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POLITIKA BEZPECNOSTI INFORMAC( SPOLECNOSTI PROJECTSOFT HK a.s.

1. PROHLASENI MANAGEMENTU

Dokument ,,Politika informacni bezpetnosti” pfedstavuje zékladni deklarace viile vedeni spole&nosti ProjectSoft HK a.s.
(dale jen spolenosti) zabyvat se problematikou kybernetické bezpe&nosti, vénovat ji pfim&Ffenou pozornost a uvolnit pro
jeji feSenf dostate¢né prostfedky a zdroje. Vedeni spoleZnosti podporuje budovani a neustélé rozvijeni systému Fizeni
bezpecnosti informaci, aby tim spole€nost chrénila sva informa&ni aktiva a aby svym zékaznik(im i partner(im poskytla
odpovidajici miru jistoty. Vedeni spolenosti timto deklaruje podporu vyty&enych cild a principt této politiky.

2. CILE POLITIKY INFORMACNI BEZPECNOSTI

Cilem vedeni spoletnosti ve smyslu uvedené deklarace je pfedeviim dostat zavazkim spole¢nosti v oblasti informa&ni a
kybernetické bezpelnosti vychazejicim z platné legislativy, a to hospodarnym, efektivnim a bezpe&nym zplsobem,
vyuZivajicim oborové uzndvané standardy a postupy. Cile ISMS jsou odvozeny ze standard(i ISO/IEC 27001:2022, a z
Etického kodexu spole&nosti

Spolegnost definuje bezpecnost informaci jako ochranu fyzickych a elektronickych informaci a systémd nezbytnych pro
zpracovéni informaci s ohledem na jejich diivérnost, integritu a dostupnost.

Pfijetim této politiky deklarujeme vSem obchodnim partnerm, zamé&stnancim, vefejné a statni spravé a Siroké vefejnosti
schopnost spolefnosti efektivné chrénit informace, primarni a podpdrna aktiva reprezentujici hmotny i nehmotny
majetek vlastni, nebo své&feny v souladu s legislativnimi pozadavky, a s platnou legislativou Ceské republiky i Evropské
unie, mezindrodnimi smlouvami a jinymi poZadavky na ochranu bezpe&nosti informaci.

3. ZASADY A PRINCIPY POLITIKY INFORMACNI BEZPEENOSTI

Spole€nost se zavazuje:

*  Kontinualné zajiStovat centraini fizeni kybernetické a informaé&ni bezpe&nosti, véetn& pravomoci a odpovédnosti
a definovanych fidicich roli.

* Dodriovat a naplfiovat legislativni a interni piedpisy v oblasti kybernetické a informaéni bezpetnosti,
odvozenych z uzndvanych standard(l a doporugeni.

e Dosledné& vyuiivat a neustile zlepSovat standardizované postupy, ovéfené technologie a dal¥f opatieni pro
zabezpeleni kybernetické a informacni bezpe&nosti informatnich a ostatnich primarnich a podptrnych aktiv
a infrastrukturni platformy spole&nosti.

*  Zajistovat dostupnost informaci v ¢ase a misté die potieb spoletnosti, ale pouze t&8m osobam, které je potiebu;ji
pro svoji pracovni Cinnost, &im?Z je zachovévéna dlvérnost informaci dle stanovenych kategorii, a Fidit integritu
a Zivotni cyklus informaci od okamZiku jejich vzniku, pfedévéni, uZivani aZ po jejich likvidaci.

* Planovat a realizovat bezpe¢nostni opatfeni se zaméfenim na minimalizaci kybernetickych hrozeb, zranitelnosti
a rizik s ohledem na efektivitu, hospodarnost a soulad se stanovenou mirou pfijatelnosti kybernetickych rizik.

* Neustdle rozvijet a zlepovat kybernetickou a informaéni bezpe&nost na zakladé priib&zného sledovani a
vyhodnocovani aktudiniho vyvoje kybernetickych hrozeb, zranitelnosti a rizik a jejich moZnych dopadd na
divérnost, integritu a dostupnost aktiv spravovanych spoleZnosti a hodnocenim Geinnosti z pohledu efektivity
a dostate¢nosti zavedenych bezpeénostnich opatfeni.

¢ Definovat povinnosti, odpovédnosti a pravomoci osob v bezpe&nostnich rolich, véetn& zplsobu jejich uréeni a
ustanoveni v oblasti kybernetické bezpenosti.
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ZvySovat povédomi v oblasti kybernetické a informa&ni bezpetnosti u viech zaméstnancl spole€nosti na zadatku
a v prib&hu zamé&stnaneckého poméru, a s ohledem na jejich roli v ISMS, ¢imZ je zajiSténa neustale rostouci
Urovefi povédomi o postupech, pravidlech a opatfenich v oblasti kybernetické a informa&ni bezpe&nosti.
Efektivné fidit vztahy s dodavateli, které zahrnuiji identifikaci a hodnoceni rizik, stanovenijasnych a piesnych prav
a povinnosti, vtetné prokazatelného informovani, které je provaddéno na zacatku v pribéhu, a po ukongeni
smluvniho vztahu.

Pravideln& pfezkoumavat a auditovat stav kybernetické a informa&ni bezpe&nosti.

V souladu s principem neutrality a z ni vyplyvajici rovnosti v pfistupu ke klientiim, poskytovat zékaznikdm a
smluvnim partnerim pravdivé, jasné, uZite¢né a presné informace.

Na zékladé dasledného zvéZeni a prezkoumdni vech dostupnych informaci a zkuSenosti, iniciovat zmény v
procesech, €innostech a vztazich se viemi zainteresovanymi stranami s cilem dlouhodobé naplfiovat
deklarovanou strategii spolecnosti v oblasti kybernetické a informaéni bezpe&nosti.

Porugeni pravidel, postupl a bezpe&nostnich opatieni politiky bezpetnosti informaci je povaiovano za hrubé
poruseni internich predpisti a smluvnich vztahu.

V Hradci Kralové 30.05.2024
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Ing. Cestmir Kalousek

feditel spole¢nosti ProjectSoft HK a.s.
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